PANORAMA DE AMENAZAS CIBERNETICAS
TENDENCIA DE LA CIBERDELINCUENCIA EN EL SECTOR REAL

Inteligencia artificial y Seguridad Cibernética
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PANORAMA DE AMENAZAS CIBERNETICAS
TENDENCIA DE LA CIBERDELINCUENCIA EN EL SECTOR REAL

El panorama de riesgos que enfrentan en la actualidad las organizaciones y con el auge de los nuevos servicios
digitales financieros y la transformacidon digital en cada una de las areas de ciberseguridad. Es importante redefinir
algunas tareas que direccionan los equipos que proveen ciberseguridad a las organizaciones, Por ende, se hace
necesario reevaluar las actividades y funciones que desempeinan estos equipos y las personas.

Dada esta necesidad la inteligencia cibernética juega un papel preponderante en la evolucion y madurez de las
instituciones y las organizaciones, permitiendo con esto, facilitar un enfoque estratégico, tactico y operativo esencial.
La nuevas tecnologias basadas en inteligencia artificial proveen los elementos necesarios para cubrir los
requerimientos en seguridad cibernética; y con ello dar alcance a las diferentes amenazas y panoramas de la
ciberdelincuencia. Esta capacidad requiere un conocimiento apropiado para poder entender en tiempo real los
diferentes escenarios que involucran los activos criticos o en riesgo con los que cuentan las organizaciones.

Las diferentes amenazas como; el phishing dirigido, las campainas de Malware y las Amenazas avanzadas persistentes

y fuga de informacidon son actualmente las diferentes problematicas que nos enfrentamos a nivel Colombia; y
actualmente frente a la tematica del COVID19 se ha incrementado estos riesgos.

¢Cual es la decision de las organizaciones frente este panorama de amenazas?

¢Qué papel juegan los equipos de ciberseguridad para contrarrestar la ciberdelincuencia?

Es necesario redefinir el paradigma de la Ciberseguridad, implementar herramientas, activar procesos conscientes en
materia técnica y evolucionar de manera competitiva ante una economica 4.0. MN MO
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Demostracion de deteccion de malware
NEXT GEN 4, con inteligencia artificial

En esta demostracién, vera cédmo BlackBerry puede proteger su
EDR negocio de:

Diferentes muestras de malware.
Las ultimas variantes del Ransomware.
Ataques ejecutables y sin archivos.
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QQ o@ Realizar analisis de causa raiz para cualquier amenaza o
& ”/\\ @ cualquier otro artefacto en un punto final.
Buscar de forma proactiva signos de amenazas.
A | ? Tomar medidas decisivas e inmediatas cuando se
PLATFORM identifique un incidente.
\_ ‘ // Recopilar informacidn forense.

BlackBerry® Protect es efectivo en mas de un 99% contra malware de
dia cero, Ransomware y otras amenazas avanzadas. Usando IA,
determina si un archivo es bueno o malo, con velocidad y precision

: incomparables en el mercado de seguridad para Endpoint tradicional
o de proxima generacion.

A través de BlackBerry® Optics introducimos capacidades de

Deteccidon y Respuesta en el Endpoint (EDR), con una arquitectura

ligera y una estrategia basada en la prevencién siendo Optics una

solucion EDR que cualquier organizacion, independientemente de su
$ experiencia en seguridad o tamafo, puede usar.
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Ingeniero de Sistemas, Ethical Hackér, con estudios de seguridad

informatica, certificado con las grandes fabricantes de Ciberseguridad, con
mas de 12 afios de experiencia en seguridad informatiea y ciberseguridad.
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* Ha participado en proyectos de se.:::;uridad CEICRE! de.fensa nacional, apoyo
e implementacion eh toda la unidad de comunicaciones y vbz unificadas
para empresas del gobierno (TtG) con su respectivo aseguramiento ldgico,

implementacion de servmosbd.e SOCy nue\‘/‘a generacion. . ° £
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Invitado a presentaciones en tecnologia de nueva generacion Antimalware
: . ® -
e integraciones APl con otras tecn8logias.
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Somos una consultora espanola, con vocacion
multinacional, ya afianzados en México y Colombia.
Nuestra vocacion son la Tecnologia vy Ila
Ciberseguridad, ambas estrechamente ligadas por la
globalizacion y digitalizacion del mundo en que
vivimos.

El Equipo profesional de MNEMO esta constituido
por mas de 700 personas, constituyendo un grupo
muy solido técnicamente, con muchos anos de
experiencia en el mercado y que incorpora desde su
I+D nuevo talento para Innovar en este mundo en
constante evolucion.

Aliado estratégico en Ciberseguridad:

= Intelligent SOC

= Red Team Evolutivo

= Vigilancia Cibernética

= [nteligencia Artificial

= Integridad de la Informacion

= INTELIGENCIA AVANZADA ANTI-PHISHING
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PRINCIPLAES
CARACTERISTICAS

v Sesenta (60) minutos de duracién
v’ Plataforma segura

v" Sin limite de audiencia

v No aplica ningtin costo

v' Acompafiamiento de marketing

Alba L Valdes Ramirez Ricardo Rojas Arias
Vicepresidenta de Estrategia Gerente Comercial
al.valdes@mnemo.com r.rojasarias@mnemo.com

Cel: 312-4576396 Cel: 300-8045055
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